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1 背景



Kubernetes

•容器器技术是当今发展⼗十分迅速的⼀一项技
术，Kubernetes ⽬目前是容器器编排领域的
领导者。 

•⽤用户落地容器器应⽤用时，不不可避免的需要持
久化存储来⽀支撑容器器应⽤用。



Kubernetes 存储

         Kubernetes

存储插件

存储系统 GCE PD      AWS EBS        NFS         RBD         Glusterfs                                
                                                 . . .



Kubernetes 存储插件分类

Kubernetes

In-tree 存储插件
                            …AWS GCE Cep

AWS GCE Ceph

Kubernetes

Out-of-tree 存储插件
                               …AWS GCE Cep

AWS GCE Ceph… …



In-tree vs Out-of-tree

结论：开发和使⽤用 Out-of-tree 存储插件

In-tree 存储插件 Out-of-tree 存储插件

功能性 存储卷创建，删除，挂载
存储卷创建、删除和挂载，
快照创建和删除等功能

⽀支持的存储类型 有限，限制⽤用户的选择 多样，开发插件即可对接

易易维护性
插件代码在 K8S 代码仓库内，

不不易易维护
插件代码独⽴立于 Kubernetes，
可独⽴立构建、发布，易易于维护



Flex-volume vs CSI
• Out-of-tree 存储插件分为 Flex-volume 和 CSI 两类 

• Flex-volume: Kubernetes 1.2 开始⽀支持 
•部署复杂，功能有限

• CSI (Container Storage Interface): Kubernetes 1.9 开始⽀支持 
•容器器平台领域⼯工业标准 
•部署简便便，⽀支持容器器化部署 
•功能强⼤大，⽀支持存储卷管理理，快照管理理等功能，在持续快速发展中 

• 结论：开发和使⽤用 CSI 存储插件



⻘青云的 CSI 插件
• QingCloud CSI (https://github.com/yunify/qingcloud-csi)

• NeonSAN CSI (https://github.com/yunify/qingstor-csi)



开发 CSI 插件对接企业核⼼心存储，为 Kubernetes 赋能



2 开发存储插件



如何开发 CSI 插件
•与 NeonSAN 存储系统对接：CSI 插件开发者实现 CSI 定义的接⼝口。 

•与 Kubernetes 对接：Kubernetes 团队开发了了若⼲干 sidecar 容器器，
供 CSI 插件集成。

Kubernetes

CSI 插件

实现 CSI 接⼝口
NeonSAN



CSI 接⼝口概述
•分为 Identity，Controller，Node 三类接⼝口 

•提供 Controller，Node 两类服务

Identity Controller Node

功能
描述插件基本信息
检测插件健康状态

向存储服务端发送指令
对存储卷进⾏行行管理理

对主机上的存储卷进⾏行行操作

接⼝口 GetPluginInfo, Probe,
GetPluginCapabilities

CreateVolume, DeleteVolume,
ControllerPublishVolume,

ControllerUnpublishVolume,
 CreateSnapshot，
DeleteSnapshot …

NodePublishVolume, 
NodeUnpublishVolume, 

NodeStageVolume. 
NodeUnstageVolume,

NodeGetId, NodeGetInfo, 
NodeGetCapabilities …



如何实现 CSI 接⼝口

•以实现 CreateVolume 接⼝口为例例： 

• 1. 实现接⼝口负责业务逻辑。 

• 2. 符合接⼝口输⼊入输出要求。 

• 3. 符合接⼝口的其他要求，如：幂等性。



Kubernetes CSI 的 sidecar 容器器
•什什么是 sidecar 容器器？ 

•什什么是 Kubernetes CSI 的 sidecar 容器器？ 

•常⻅见的 Kubernetes CSI sidecar 容器器： 

• driver-registrar，external-provisioner，external-attacher，external-
snapshotter



NeonSAN CSI 部署架构

Node1

Master
API Server

Kubelet
Controller (StatefulSet)

External Attacher

External Provisioner

CSI 存储插件

Node (DaemonSet)

Driver Registrar

Node2

Node (DaemonSet)

Driver Registrar

Node3

Node (DaemonSet)

Driver Registrar

Kubelet Kubelet …

CSI 存储插件 CSI 存储插件 CSI 存储插件

K8S CSI 对接组件 - Kubernetes 团
队

 CSI 插件 - 存储厂商 K8S 核心组件

External Snapshotter



3 质量量管理理



持续集成

开发代码 构建镜像

单元测试 集成测试

Kubernetes
CSI Test

持续部署

(Makefile, Dockerfile)

(Kubernetes YAML file) (Kubernetes YAML file)



Kubernetes CSI Test
• CSI Test 是 Kubernetes CSI 官⽅方开发的开源项⽬目，旨在测试 CSI 存储插
件是否符合 CSI 官⽅方规范。 

• NeonSAN CSI 插件在 Kubernetes 1.12 环境通过了了 CSI Test



4 展望



展望
•存储卷监控 

•存储卷扩容 

•拓拓扑感知（Topology Awareness）



⻘青云云平台 CSI 存储插件：https://github.com/yunify/qingcloud-csi 
NeonSAN CSI 存储插件：https://github.com/yunify/qingstor-csi





NetDevOPS in Kubernetes
宋雪涛  

⻘青云软件⼯工程师



引⾔言01



为什什么要NetDevOPS

   SDN快速发展

   传统⽅方法telnet和ssh效率低下

   kubernetes的兴起

NetDevOPS



重视测试，包括单元测试，集

成测试，e2e测试，⽤用测试⽤用例例

做质量量保证⽽而不不是⼈人⼯工测试

NETDEVOPS
NETDEVOPS不不是⼯工具的使⽤用，也不不是编程框架的堆砌，⽽而是⼀一种⽂文化。

部署微服务架构，组件之间⽤用

API沟通。⽹网络⼯工程师通过API

和⽹网络设备沟通⽽而不不是⼀一次⼜又

⼀一次敲⼊入⼤大量量的命令⾏行行

⽤用⾃自动化解决重复

单调的⼯工作，⽤用机器器代替⼈人

⼯工，避免⼈人⼯工⼀一些误操作

重视版本控制，敬畏版本，不不

隔三差五交出⼀一个正式版本然

后废弃前⼏几天刚交付给⽤用户的

版本



测试

TEST• 测试应该是编程中的第⼀一等公⺠民，尤其是⾃自动化测试。⼈人⼯工测试

能够发现很多边缘条件下的错误，⽽而⾃自动化测试则能够保证写的

代码不不会破坏核⼼心功能。

• 测试也应该是DevOPS的第⼀一等公⺠民，

• 测试还应该是NetDevOPS的第⼀一把交椅，因为⽹网络是基础，是其

他软件赖以⽣生存的地基。



•需要⼈人和时间维护代码

•会有BUG

•测试代码同样需要⼀一些测试来保证测试代码的运⾏行行

测试也是代码



⾃自动化

AUTOMATION



Cloud Native，云原⽣生

⽹网上说，“Cloud Native是更更好的⼯工具、⾃自我修复系统、和⾃自动

化系统的集合，可以让应⽤用和基础设施的部署和故障修复更更加快

速和敏敏捷，极⼤大的降低企业在云计算⽅方⾯面的部署成本”

对于⽹网络⼯工程师来说，⽐比较粗浅的理理解可能就是：

Cloud

⽤用云平台管理理⽹网络设备

⽤用API和⽹网络设备对话

拥抱容器器，拥抱kubernetes



经验分享02



1.感受⼀一个应⽤用程序的快速启动  docker run

2.制作⼀一个⾃自⼰己需要的镜像 docker build

3.将镜像推送到远端仓库 docker push

拥抱Container

对⽹网络⼯工程师来说，Docker并不不花费太多的学习时间， 
除了了Linux Net Namespaces。每⼀一个container都有 
⼀一个独⽴立的⽹网络空间，有⾃自⼰己的eth0



Container的
妙⽤用

想跑测试却发现⾃自⼰己的笔记本不不是Linux?

需要⼀一个⽀支持BGP的路路由器器？

需要模拟⼀一个⼩小型⽹网络⾥里里三台虚机？

docker run --rm -v "$PWD":/usr/src/myapp -w /usr/src/myapp -e 
GOOS=linux -e GOARCH=AMD64 golang:1.11 go test -v -cover

docker run -d -v `pwd` /gobgp:/etc/gobgp:rw -p 179:179 pierky/
gobgp 

docker network create test-network 
docker run -itd --name=test1 --net=test-network busybox /bin/sh 
docker run -itd --name=test2 --net=test-network busybox /bin/sh 
docker run -itd --name=test3 --net=test-network busybox /bin/sh 



Docker

学习资料料

1.https://docs.docker.com/network/
2.https://blog.51cto.com/ganbing/2087598
3.https://segmentfault.com/a/1190000016362346

https://docs.docker.com/network/
https://blog.51cto.com/ganbing/2087598
https://segmentfault.com/a/1190000016362346


写代码

在SDN时代，⽹网络⼯工程师也要有⾃自⼰己编程栈。除

了了基本的命令⾏行行，⾄至少熟悉⼀一个⾼高级编程语⾔言，

⽐比如 python, golang 



解耦
⽹网络⼯工程师写的代码往往需要和多种外部环境打交

道，例例如iptables，netlink，数据库以及硬件设备

等，软件需要⼀一定逻辑维护和这些外部环境的关系。

但如果代码写的耦合度过⾼高，就会发现给代码写单元

测试⾮非常困难。

Code

WELL DEFINED API



Interface
Interface是编程语⾔言中协议，⽤用接⼝口和外部交流是⼀一种

⾮非常好的设计模式。和数据库交互⽤用接⼝口，和iptables

交互⽤用接⼝口，和netlink交互⽤用接⼝口，和云平台交互⽤用接

⼝口。
API



01

02

03

调⽤用外部资源，满⾜足⾃自⼰己需求即可

如果外部资源有接⼝口，也应该定义⼀一套⾃自⼰己需要的接

⼝口。因为我们⼤大部分时间不不会⽤用到对⽅方所有的接⼝口。

定义⾃自⼰己需要的接⼝口是为了了⽅方便便引⼊入其他实现，⽐比如

mock

对外的接⼝口应该谨慎协商

给外部调⽤用的接⼝口应该实现⼀一起讨论，订好约定。避

免出现代码升级对⽅方⽆无法编译的尴尬。

⽤用⼯工具⽣生成接⼝口的mock
⽐比如gomock (https://github.com/golang/mock)，

pythonmock (https://github.com/python/cpython/

blob/3.7/Lib/unittest/mock.py) 等等

https://github.com/golang/mock
https://github.com/python/cpython/blob/3.7/Lib/unittest/mock.py
https://github.com/python/cpython/blob/3.7/Lib/unittest/mock.py
https://github.com/python/cpython/blob/3.7/Lib/unittest/mock.py


01

团队使⽤用同⼀一套框架

02

03 04

除⾮非⾮非常厉害，建议⽤用框架。并且⼀一个Team也要

⽤用同⼀一个框架，暴暴露露的API应该要遵守⼀一些REST

的公约。

不不要⼿手动维护API⽂文档
API⽂文档应该是由程序⽣生成的⽽而不不是⼈人⼯工维护

的，很多框架有⽣生成⽂文档的功能。⽤用良好的注

释代替⼿手动维护

对接⽹网络设备的API
现在越来越多⽹网络设备都有⾃自⼰己的API服务，⽤用

调⽤用API的⽅方式来避免多次telnet或者ssh

使⽤用CRD
如果程序需要在kubernetes中运⾏行行，那么暴暴

露露API最好的⽅方式就是CRD



⽹网络开发常⽤用的repo
Golang:
• https://github.com/vishvananda/netlink ⽹网络设备，路路由

相关的API

• https://github.com/containernetworking/cni k8s⽹网络插件

开发指南

• https://github.com/coreos/go-iptables iptables操作的⼀一

个包装

• https://github.com/onsi/ginkgo ⼀一个⾮非常好⽤用的测试框架

• https://github.com/osrg/gobgp 实现了了BGP的很多特性，

⾮非常强⼤大

Code

https://github.com/vishvananda/netlink
https://github.com/containernetworking/cni
https://github.com/coreos/go-iptables
https://github.com/onsi/ginkgo
https://github.com/o


团队协议 Workflow

Automation有了了良好的测试，下⾯面需要就是团队协作。



⼀一个参考的
workflow

1. 确定当前版本需要做的Feature，记录好issue。
确定版本号：v0.1.0

2. Fork master分⽀支，feature负责⼈人写代
码，完成⼀一个feature之后提Pr，Pr标注为
feature

3. 在⼀一个CI/CD系统上跑测试，测试通过，
Review代码，Review通过，将代码合并进
master

4. 按照进度的⽐比例例，给master打上v0.1.0-
alpha, v0.1.0-beta的tag

5. ⼿手⼯工测试完成之后，给master打上v0.1.0
的正式tag，发布。并且新建分⽀支v0.1.1

6. 制定下⼀一个版本的Feature计划，版本号
v0.2.0。按照上述流程继续前进。⽤用户在使
⽤用v0.1.0反馈bug

7. 提⼀一个pr，标记bug fix，merge进master
的同时merge进v0.1.1分⽀支



02
⾃自动化⼯工具

NetDevOps 本身不不是开发⼯工具，⽽而是开发⽂文化的⼀一次⾰革新，

为了了能够成功地实施 NetDevOps，需要借助⼀一些⼯工具



常⻅见的⼯工具

DevOPS1. Jenkins

2. Puppet
3. Ansible

4. Docker
5. Git

6. GNS3



ProwProw是k8s的原⽣生CI/CD系统，⽤用于k8s的代码的开发和维护。值

得注意的是，Prow运⾏行行在k8s上，即所谓的“Build kubernetes 

with kubernetes on kubernetes ”。Prow最为⼈人所知的就是Tide机

器器⼈人。

https://github.com/yunify/qingcloud-cloud-controller-manager
https://github.com/yunify/qingcloud-cloud-controller-manager
https://github.com/yunify/qingcloud-cloud-controller-manager
https://github.com/yunify/qingcloud-cloud-controller-manager
https://github.com/yunify/qingcloud-cloud-controller-manager
https://github.com/yunify/qingcloud-cloud-controller-manager
https://github.com/yunify/qingcloud-cloud-controller-manager
https://github.com/yunify/qingcloud-cloud-controller-manager


kubectx & kubens

k8s⽹网络开发中，往往需要在不不同环境中测试，kubectx可以⽤用于切换

不不同集群。⽽而kubens 则可以⽤用于切换默认namespace。写⽹网络

插件的时候，往往需要将默认namespace切换为kube-system。

插件地址： https://github.com/ahmetb/kubectx

https://github.com/ahmetb/kubectx


ksniff

ksniff在 Kubernetes 环境中，针对 Pod 进⾏行行抓包是个常规操作，在 Pod 

中、在 Node 中都能够完成，抓出⽂文件之后现场查看或者拷⻉贝回来喂

给 Wireshark 也都不不难。Ksniff⼯工具的作⽤用是，把这些常规步骤组织起

来，⽤用⼀一个简单的 kubectl 插件命令，就能完成这⼀一系列列的操作。

插件地址：https://github.com/eldadru/ksniff

https://github.com/eldadru/ksniff


谢谢！Q&A

END





Operator: 以K8S原⽣生的⽅方式去管理理K8S原⽣生应⽤用

朱晓扬 ⻘青云QIngCloud软件⼯工程师
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01
kubernetes介绍及不不⾜足



1.2 Kubernetes介绍

• Kubernetes是Google 团队发起并维护的开源容

器器编排系统 

• 代码被托管在GitHub上，有超过 29000多个关注者

和1400个贡献者，超过53000个star和18000的

Fork，每周有上百 个PR被提交和合并



1.2 Kubernetes上应用运维的不足

有状态应⽤用的管理理的不不⾜足

1.数据库、缓存、监控系统等如何进⾏行行升级、伸缩 

2.当数据丢失或者不不可⽤用，如何进⾏行行重新配置

⽤用传统运维脚本的不不⾜足

1.运维脚本异常 

2.重⽤用成本⼤大 

3.⽆无法充分利利⽤用k8s⾃自身优势



02 Operator 的出现



2.1 Operator的介绍

Operator 旨在简化复杂有状态应⽤用管理理，它是⼀一个感知应⽤用状态的控制器器，通过扩

展 Kubernetes API 来⾃自动创建、管理理和配置应⽤用实例例。

• 2016年年，CoreOS最早推出Operator 

• 2019年年，推出operatorHub: https://operatorhub.io/

https://operatorhub.io/


CRD

基础

⽤用代码实现运维 像Kubernetes内置资源⼀一
样进⾏行行管理理

CustomResourceDefinition

s

实现

将特定应用的运维知识融入其中

部署

Custom Resource

2.1 Operator的介绍



2.2 Kubernetes CRD介绍

⾃自定义资源

apiVersion: apiextensions.k8s.io/v1beta1 

kind: CustomResourceDefinition 

metadata: 

    name: crontabs.stable.example.com 

spec: 

    group: stable.example.com 

    version: v1 

    scope: Namespaced 

    names: 

        plural: crontabs 

        singular: crontab 

        kind: CronTab 

        shortNames: 

        - ct



2.3 kubernetes API介绍

declarative

level-based

asynchronous 

声明式：在资源对象中定义期望状态

⼯工作队列列背后由⼀一个queue和set，⼀一个key的多次添加会被合并成⼀一次操作。

在动作完成之前会异步返回

apiserver controller-manager

scheduleretcd

watch changes

react with update

storage Reconcile

API 结构



2.3 kubernetes API介绍

内置资源

⾃自定义资源(CRD)

Kube-controller-manager  声明式API

Operator(第三⽅方) ⾃自定义声明式API

Storage Reconcile

扩展



2.4 Operator的工作原理

Observe

Analyze

Act

etcd Operator

User API-

create 

resize 

backup 

upgrade

watch

etcd



2.5 list-watch 机制

实时性

顺序性

type ObjectMeta struct { 

    Name string 

    GenerateName string  

    Namespace string 

    SelfLink string 

    UID types.UID 

    ResourceVersion string  <-- 保证顺序。 

    Generation int64 

    CreationTimestamp Time 

    DeletionTimestamp *Time 

    DeletionGracePeriodSeconds *int64 

    Labels map[string]string 

    Annotations map[string]string 

    OwnerReferences []OwnerReference 

    Initializers *Initializers 

    Finalizers []string 

Request 

Wait Wait Wait Wait

Response Response Response Response 
Transfer-Encoding:chunked

Server

Client



2.5 Operator实现的效果

kubectl

apply

etcd Operator 

app=demo 

Etcd-1 

version=3.3.12

backup-tool 

apiVersion: "etcd.database.coreos.com/

v1beta2" 

kind: "EtcdCluster" 

metadata: 

    name: "my-etcd-cluster" 

spec: 

    size: 3 

    version: "3.3.12"

EtcdCluster



03 实现定时任务Operator



3.1 定时任务Operator简介

⽬目的： 实现⼀一个⾃自定义的定时任务 

            通过创建定时任务的crd实例例，可定时输出”hello world” 

⼯工具： Kubebuilder 

            GitHub: https://github.com/kubernetes-sigs/kubebuilder 

步骤： 

           1. 初始化项⽬目 

           2. 定义并部署crd 

           3. 实现operator 



3.2 初始化项目

• 初始化项⽬目结构：kubebuilder init --domain tutorial.kubebuilder.io 

• 初始化API：kubebuilder create api --group batch --version v1 --kind CronJob

|──go.mod  依赖管理理

|──config     部署的yaml⽂文件，manifests

|──Dockerfile   

|──Makefile

|──PROJECT

|──api    定义API资源对象

         |──v1

                  |—cronjob_types.go

|──controllere    operator具体的逻辑

|── |cronjob_controller.go

|──main.go    ⼊入⼝口函数

项⽬目结构



3.3 定义并部署crd

1. 在api/v1/cronjob_types.go⽂文件中定义CRD资源结构体

2.执⾏行行make install，在config⽬目录下⽣生成的crd的yaml，并部署manifests



3.4 实现operator

1.定义对资源的权限管理理


2.在controllere/cronjob_controller.go中的Reconcile函数中添加业务逻辑代码




3.5 演示

示例例代码介绍，演示 

源码地址：https://github.com/kubernetes-sigs/kubebuilder/tree/master/docs/book/src/cronjob-tutorial/testdata/

project



04 operator趋势及总结



4.1 总结

operator 主要是为了了解决维护服务必须有⾜足够的专业知识与学习成本过⾼高之间的⽭矛

盾。

优势

对资源进⾏行行了了封装，赋予k8s新的能⼒力力。⽅方便便⽤用户管理理复杂的应⽤用，⽽而不不需要了了解具体

的执⾏行行步骤

不不⾜足

对于应⽤用的各种各样的问题，难以考虑全⾯面

运维⼈人员需要去学习并开发operator，上⼿手难度⾼高


